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SCHUTZZIELE GESUCHT!

Gefahrdung kritischer Infrastrukturen im Bevolkerungsschutz

Infrastrukturen haben eine hohe Prioritat fiir den Bevolke-
rungsschutz, da sie als neuralgische Punkte bei einem
Ausfall groe Bevolkerungsanteile empfindlich beeintrachti-
gen konnen. Um ihn optimal gewahrleisten zu konnen, sind
Verantwortungsbewusstsein und das Bestimmen von
Schutzzielen wichtige Parameter.

Kritische Infrastrukturen

In der Wirtschaft gilt nicht jeder Betrieb gerne als ,kritisch”.
Da der Gefahrdungsaspekt von Infrastrukturen beim Bevol-
kerungsschutz gegenwartig in Deutschland nicht vorrangig
beachtet wird, konnte man erwagen, kiinftig nur noch von
,Infrastrukturen” statt von ,kritischen Infrastrukturen” zu
sprechen, oder von besonders wichtigen, essenziellen Infra-
strukturen fur die Versorgung der Bevolkerung.

Neben der Debatte um Begriffe geht es aber vor allem um
die Frage der Verantwortungslibernahme. Fur auerge-
wohnliche Notfalle, Krisen oder Katastrophen muss ein
gemeinsames Verantwortungsbewusstsein geschaffen
werden. Es genuigt nicht, nur Vorschriften und Gesetzesvor-
gaben abzuarbeiten, vielmehr ist proaktives Denken in
Krisen notwendig.

Krisen wie das Elbehochwasser 2002 oder die jingste
Finanzkrise machen deutlich, dass Staat, Wirtschaft und
auch die Burger in derartigen Situationen an Grenzen sto-
Ben. Keiner will den Lowenanteil der Schaden bezahlen oder
die Schulden begleichen. Aber es ist auch schwierig, die
eigenen Moglichkeiten und Fahigkeiten zu erkennen, eine
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Krisen wie das Elbehochwasser 2002 konnen Staat, Wirtschaft und Birger an ihre Grenzen fihren.

Krise zu bewaltigen. Noch schwieriger ist es, das Bewusst-
sein zu vermitteln, auch fur andere Verantwortung zu
Ubernehmen und deren korrekte Umsetzung. Das gilt fur die
Handlung von Individuen wie fiir groBe Organisationen
gleichermaBen. Ausnahmen und leuchtende Vorbilder gibt
es naturlich.

Risikomanagement in Unternehmen

Mitunter hort man auch von grofen Unternehmen — unter
der Hand - den Ruf nach staatlichen Vorgaben und Richtlini-
en. Dies ist verstandlich, wenn man sich die inzwischen welt-
weit agierenden Unternehmenszweige und in Tochterunter-
nehmen ausgelagerte Arbeitsbereiche vor Augen fihrt.
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Denn Outsourcing und Unbundling haben zu einer Zersplit-
terung des davor zentral vorhandenen Wissens lber die
Unternehmensbereiche gefiihrt. Damit fehlt teilweise ein
ganzheitliches Risikomanagement und ein Uberblick iiber
Lieferketten, Verflechtungen und Abhangigkeiten, kurz, die
ganze Palette an Risikofaktoren.

Daher besteht auch in groBen Unternehmen Interesse an
Leitfaden zum Risikomanagement, zum Business Continuity
Management und zu Risikoanalysen sowie an Gefahrenkata-
logen und zentralen Wissensdatenbanken. Risikomanage-
ment und gerade der Consultingbereich scheinen in diesen
Bereichen zu boomen. Diese Beratungsfunktion kann die
staatliche Seite bezogen auf den Bevdlkerungsschutz nur
begrenzt leisten.

Schutzziele im Bevdlkerungsschutz

Ahnlich dem Risikomanagement in Unternehmen gibt es
auch im Bevolkerungsschutz strategische Ziele, z.B. Schutz-
ziele. Als Schutzziel wird in diesem Zusammenhang ein
gesamtgesellschaftliches Ubereinkommen von Zielvorstel-
lungen lGber den Umgang mit Krisen bis hin zu katastrophen-
artigen Risiken verstanden.

Schutzziele formulieren generell anzustrebende Zustande
oder Vorbilder fiir die Gesellschaft in Bezug auf den Umgang
mit Ressourcen und Bedrohungen. Sie existieren fiir verschie-
dene Zwecke und auf verschiedenen Ebenen. Es gibt z.B.
technische Normen und Schutzziele zur Dimensionierung von
Extrembelastungen wie an Strommasten oder Gebauden.
Diese Schutzziele legen Grenzwerte (z.B. Stand der Technik,
Grenzbelastungen, erwartete Belastungsspitzen) und damit in
gewisser Weise auch den erwarteten Risikobereich fest.

Neben technischen Normen werden zunehmend auch
Sicherheitskonzepte oder Risikoanalyseprozesse standardi-
siert und normiert.

Die Beratung zu Zertifizierungen im Bereich Sicherheit
und Risikomanagement ist ein attraktives und wachsendes
Geschaftsfeld, mit sowohl der Wirtschaft als auch Behorden
als Zielgruppe.

Praxishinweise

Gegenwartig lassen sich zwei Wege zur Erstellung von
gesamtgesellschaftlichen Schutzzielen im Bevolkerungs-
schutz erkennen:

Der eine Weg fuhrt Gber die Ermittlung von gemessenen
oder beobachteten Grenzen, z.B. von Kapazitaten oder
Ressourcen, zur Erstellung von Schutzzielen.

Zum anderen konnen Schutzniveaus und Schutzziele
anhand von Toleranzgrenzen (,,Null Tote”, Nachhaltigkeit,
etc.) vorgegeben werden. Dies kann z.B. durch Gremien
(Normung), Institutionen oder durch die Einbeziehung
vieler Akteure (siehe ,Stuttgart 21") vorgegeben werden.
Fur den Bevodlkerungsschutz lassen sich Schutzziele
anhand von vier Kernfragen gliedern:

. Wovor soll geschitzt werden?

. Was soll geschutzt werden?

. Bis zu welchem Grad soll geschiitzt werden?
. Wie soll dieses Ziel erreicht werden?

Prof. Dr. Alexander Fekete,
Risiko- und Krisenmanagement,
Fachhochschule Kéln

alexander.fekete@fh-koeln.de
http://riskncrisis.wordpress.com
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Managementhandbuch Sicherheitswirt-
schaft und Unternehmenssicherheit
2012, 1274 Seiten, € 148,-

ISBN 978-3-415-04776-1

Das Handbuch nimmt umfassend Stellung zu allen
Bereichen des Sicherheitsmanagements. Das systema-
tische Kommentarwerk behandelt eingehend sowohl
die verschiedenen rechtlichen Fragen als auch die
technischen Aspekte der Sicherheitswirtschaft und
des Unternehmensschutzes.

70 Experten aus Wissenschaft und Sicherheitsma-
nagement aus Deutschland und der Schweiz bringen
ihr Wissen und ihre beruflichen Erfahrungen in das
Buch ein.
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