
– EG/RL/65/2005 (Erhçhung der Gefahrenabwehr in H�fen). Dabei handelt es sich
um die Etablierung eines europaweiten Systems der Gefahrenabwehr, das durch
Hafensicherheitsgesetze der Bundesl�nder umgesetzt wurde.

– EG/VO/450/2008 (Zollkodex f�r zugelassene Wirtschaftsbeteiligte).

3. Sicherheit als Marktfunktion

a) Sicherheit als Aufgabe der Eigenverantwortung und der Unternehmenssicherheit

aa) Sicherheit als Folge der Privatautonomie
29 Insbesondere die Ausf�hrungen zum europ�ischen Binnenmarkt haben verdeut-

licht, dass Sicherheit nicht nur eine Angelegenheit von Staaten und Staatenge-
meinschaften ist. Vielmehr besteht Sicherheit auch aus Waren und Dienstleis-
tungen, die auf einem Markt erbracht werden kçnnen, dem sog. Sicherheitsmarkt
(s. u. A I 3 d).45 Gegen diese Annahme scheint zwar zun�chst zu sprechen, dass das
Grundgesetz dem Staat das Gewaltmonopol zuweist. Es ist als Aus�bung und
Durchsetzung von Zwangsbefugnissen zu verstehen und Grundlage der Umsetzung
rechtsstaatsrechtlichen Handelns. Dieses Monopol wird dem Staat einger�umt, weil
private Gewalt und mçgliche Konflikte bereits im Vorfeld unterbunden werden sol-
len. Insofern dient das Gewaltmonopol der Pr�vention und Schadensabwendung.
Es steht, abgesehen von speziell normierten Sondersituationen, nicht zur Disposi-
tion.

Die Wahrnehmung des Gewaltmonopols ist jedoch nur ein Ausschnitt aus dem
vielf�ltigen Feld von Sicherheitsaufgaben. Sie m�ssen nicht s�mtlich vom Staat
und seinen Einrichtungen selbst erledigt werden.46 Tats�chlich kennt die Rechts-
ordnung viele Sicherheitsaufgaben, die als Privataufgabe von B�rgerinnen und
B�rgern sowie Unternehmen ausgestaltet sind. Diese Aufgaben wurzeln letztlich
in der Privatautonomie und sind die Folge davon, dass Private Pflichten haben
und Verantwortung f�r die von Ihnen verursachten Gefahren und Sch�den �ber-
nehmen m�ssen. Klassisches Muster ist die Eigenverantwortung f�r die Verkehrs-
sicherheit von Geb�uden, Einrichtungen und Wegen sowie die Verantwortung der
Arbeitgeber f�r die Arbeitssicherheit (§ 823 und §§ 836 – 838 BGB).

bb) Kein staatliches Sicherheitsmonopol
30 In j�ngerer Zeit baut die Gesetzgebung die Eigenverantwortung der Unternehmen

im Interesse der Pr�vention und Risikominimierung aus. Die Vorsorge hat sich als
allgemeines Rechtsprinzip etabliert.47 D. h., dass zunehmend Sicherheitsaufgaben
insbesondere auf Unternehmen mit dem Ziel �bertragen werden, die Eigen�ber-
wachung und Eigensicherung zu st�rken. Folglich l�sst sich schon an dieser Stelle
als Zwischenergebnis festhalten, dass es kein staatliches Sicherheitsmonopol gibt.
Es m�sste auch scheitern, weil der Staat und seine Einrichtungen nicht in der Lage
sind, in s�mtlichen Bereichen umfassend Sicherheit zu garantieren. Moderne
Repr�sentanten dieser Entwicklung sind die technische Sicherheit, die in zahlrei-
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45 Der Begriff Sicherheitsmarkt wird auch von Pitschas, Rainer: in: Festschrift f�r Wolf-R�diger
Schenke, 2011, S. 481, 491 verwendet.

46 Siehe auch die Antwort der Bundesregierung auf eine Große Anfrage zum Einsatz privater Milit�r-
und Sicherheitsfirmen, BTDrucks 17/6780 v. 9. 8. 2011.

47 Siehe n�her Thiel, Markus: Die „Entgrenzung“ der Gefahrenabwehr, T�bingen 2011, S. 75ff.
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chen von Privaten geschaffenen Regelwerken (DIN-Normen) und insbesondere im
Anlagen- und Produktsicherheitsrecht ihren Niederschlag gefunden hat (§ 4 GPSG;
§ 58a BImSchG), die teilweise als „Grundpflichten“ ausgestalteten Vorsorgepflich-
ten (§ 41 Th�ringer Brand- und Katastrophenschutzgesetz) oder das Eigensiche-
rungsmodell f�r die Hafensicherheit in NRW.48

31In Anlehnung an das Schaubild „Sicherheit als offener Br�cken- und Verbund-
begriff“ (vgl. RdNr. 13, Bild 4) lassen sich in der nachfolgenden �bersicht u. a. fol-
gende Aufgabenbereiche f�r privatrechtlich verantwortete Sicherheitsaufgaben
ableiten.

Bild 7: Privatrechtlich verantwortete Sicherheitsaufgaben

cc) Eigensicherungspflichten und Sicherheitsmanagement
32Insgesamt zeigen die Beispiele und Aufgabenfelder, dass Unternehmen zur Reali-

sierung gemeinwohlorientierter Sicherheitsinteressen erheblich in die Pflicht
genommen (sog. Indienstnahme)49 werden, ohne dass sie dabei Staatsaufgaben erle-
digen oder hoheitliche Befugnisse wahrnehmen.50 So heißt es etwa generalisierend
im Programm Innere Sicherheit, Fortschreibung 2008/2009 der St�ndigen Kon-
ferenz der Innenminister und -senatoren unter Punkt V 1:

„. . . wird privaten Organisationen und Personen grunds�tzlich eine hçhere Gefah-
renvorsorge abverlangt, wenn ihr Handeln gefahrenerhçhend wirken kann.“

Konkretisierend auf einzelne Sicherheitsfelder bedeutet das beispielhaft: Gefahren-
vorbeugung durch Eigensicherungspflichten von Flugh�fen nach §§ 5 LuftSiG, von

Stober 17

I. Grundlagen der çffentlichen und der privaten Sicherheit

48 Siehe n�her Thiel, Markus: Die „Entgrenzung“ der Gefahrenabwehr, T�bingen 2011, S. 127ff.
49 N�her Waechter, Kay: Verwaltungsrecht im Gew�hrleistungsstaat, T�bingen 2008, S. 129 ff.
50 N�nke, Anja: Verwaltungshilfe und Inpflichtnahme des Sicherheitsgewerbes, Hamburg 2005,

S. 103ff.; Fischer, Uwe Christian: Sicherheitspartnerschaften zwischen Staat und Wirtschaft, in:
Borchert, Heiko (Hrsg.), Wettbewerbsfaktor Sicherheit, Baden Baden 2008, S. 36ff.; Schoch, Fried-
rich: Privatisierung polizeilicher Aufgaben, in: Wirtschaft-Recht-Verwaltung, FS Rolf Stober, Kçln
2008, 559, 563; Braun, Frank: Privatisierung der Polizei, in: Die Polizei, 2008, S. 350, 353 f.; Thiel,
Markus: Die „Entgrenzung“ der Gefahrenabwehr, T�bingen 2011, S. 125 ff.; OVG Bremen, Urteil
v. 31. 10. 2006, AZ. 1D 41/06, Nord �R 2007, S. 177.

http://www.boorberg.de/sixcms/detail.php?id=546772


Industrieunternehmen durch Vorhaltung eines Werkschutzes, von Handelsunter-
nehmen durch Besch�ftigung eigener Detektive, von Dienstleistungsunternehmen
wie Reiseveranstaltern durch Einschaltung von Sicherheitsberatern, von Schiffs-
eigent�mern und Eigent�mern von Hafenanlagen gegen Terrorismus/Piraterie
gem�ß der VO EG/725/2004 und der RL EG/65/2005 sowie der Hafensicherheits-
gesetze der Bundesl�nder oder von Energieunternehmen nach § 7 Abs. 2 Nr. 5 AtG
(hinsichtlich der Pflicht zur Einf�hrung eines mit Faustfeuerwaffen ausgestatteten
Objektsicherungsdienstes51).

Und unter Punkt XIV 3 des Programms Innere Sicherheit Fortschreibung
2008/2009 der St�ndigen Konferenz der Innenminister und -senatoren der L�nder,
S. 64, wird ausgef�hrt:

„F�r den Schutz kritischer Infrastrukturen ist die Zusammenarbeit aller staatlichen
Ebenen noch weiter zu intensivieren. Private Betreiber von Infrastruktureinrichtun-
gen sind entsprechend ihrer Verantwortlichkeit einzubinden.“

33 Aus dieser besonderen Erw�hnung der Privatwirtschaft in einem Sicherheitspro-
gramm l�sst sich entnehmen, dass die Sicherheitsaufgaben f�r Unternehmen k�nf-
tig wachsen werden.

Gleichzeitig liegt es im wohlverstandenen Eigeninteresse der Unternehmen, dass
sie auf hohem Sicherheitsniveau und nach anerkannten Sicherheitsstandards
arbeiten. Denn das ist eine zentrale Bedingung f�r einen langfristigen Unterneh-
menserfolg. Wesentliches Element einer sicheren Unternehmensf�hrung ist in die-
sem Zusammenhang nach modernem Verst�ndnis ein wirkungsvolles Sicherheits-
management f�r die Corporate Security einschließlich der Standort- oder Site
Security (s. Kapitel D II. 2.). Es spiegelt die Eigenverantwortung des Unternehmens
im Rahmen der Eigensicherungs- und Eigen�berwachungspflichten.52

34 In diesem Sinne ist Sicherheitsmanagement die Gesamtheit der T�tigkeiten zur
Planung, Organisation, Leitung und Kontrolle von Personen und Arbeitsaktivit�ten
im Hinblick auf die effiziente Erreichung einer hohen Sicherheitsleistung, d. h. zur
Erreichung einer hohen Qualit�t aller f�r die Sicherheit bedeutsamen T�tigkeiten.
Sicherheitsmanagement bildet ein Instrument zur Erf�llung der durch Gesetze,
Rechtsverordnungen und Verwaltungsakte festgelegten Anforderungen an den An-
lagenbetrieb.53

Zusammengenommen lassen diese Ausf�hrungen erkennen, welche Rolle der
Unternehmenssicherheit in der Praxis zukommt. Es besteht eine Verantwortungs-
teilung zwischen Staat und Unternehmen. Dementsprechend l�sst sich Unterneh-
menssicherheit definieren als den internen Schutz von Personen, Objekten, Trans-
porten und anderen Werten privater Unternehmen.

35 Der Schutz von Personen meint die Besch�ftigten einschließlich der Leitungsebe-
ne, die Kooperationspartner, die innerhalb des Unternehmens Leistungen erbringen
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51 BVerwGE 81, 185, in: NVwZ 1989, S. 864ff.
52 Otten, Wolfgang: Eigensicherung, Kçln 2006.
53 Grundlagen f�r Sicherheitsmanagementsysteme in Kernkraftwerken v. 27. 7. 2004, Bundesanzei-

ger Nr. 138, S. 16275; s. auch M�ller, Klaus-Rainer: Unternehmenssicherheit, Wiesbaden 2005;
von zur M�hlen, Rainer: Sicherheits-Management, Stuttgart 2006; Gundel, Stephan/M�lli, Lars:
Unternehmenssicherheit, M�nchen 2009; Gundel, Stephan: Supply Chain Security Management,
in: Stober, Rolf (Hrsg.): Sicherheitsgewerbe und Unternehmenssicherheit, Kçln 2011, S. 55ff.
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(z. B. Subunternehmer) sowie die Verbraucher, die von den Leistungen profitieren
(z. B. Einzelhandel). Der Schutz von Objekten meint die Geb�ude, die Produktions-
anlagen, die Lagerhaltung und die Standorte des Unternehmens. Der Schutz von
Werten betrifft vornehmlich immaterielle Werte wie Patentschutz, Software, Verfah-
ren, Know-how und Good Will, die vor unbefugten Zugriffen bewahrt werden m�s-
sen.

dd) Unternehmenssicherheit als Herausforderung f�r das Compliance-Management
36Das Thema Unternehmenssicherheit wird in j�ngerer Zeit des �fteren mit dem

Stichwort Compliance-Management in Verbindung gebracht.54 Diesem Zusammen-
hang kann man sich am besten n�hern, wenn man die Organigramme von Groß-
unternehmen betrachtet, bei denen Konzernsicherheit und Compliance unter
einem organisatorischen Dach und eventuell mit der gemeinsamen Verantwortung
eines Vorstandsmitgliedes zusammengefasst sind.

Bild 8: Organigramm der Deutschen Bahn

37Die Frage nach Schnittmengen zwischen Sicherheit und Compliance l�sst sich
nur nach einer Kl�rung des Begriffes Compliance zuverl�ssig beantworten. Compli-
ance meint Rechts- und Regelkonformit�t, dass heißt die �bereinstimmung des
Handelns der Unternehmensf�hrung (Vorstand, Aufsichtsrat, Gesellschafter), der
Besch�ftigten und anderer in den Betriebsablauf eingebundender Personen (z. B.
Lieferanten, Subunternehmen) mit der Rechtsordnung sowie betrieblichen und
anderen Regeln.55 Legt man diese Definition zugrunde, dann gibt es auf den ersten
Blick scheinbar keine �berschneidungen mit dem Sicherheitsbegriff, da Compli-
ance prim�r auf gute Unternehmensf�hrung abstellt. �berlappungen existieren
aber insoweit, als die Sicherheit auch den regelhaften Ablauf betrieblicher Prozesse
betrifft und sie deshalb letztlich essentieller Bestandteil einer verantwortungsvol-
len Unternehmensleitung ist. Das sollen die nachfolgenden Erl�uterungen aufzei-
gen:
– Im Rahmen der Rechtskonformit�t ist sicherzustellen, dass gesetzliche Anforde-

rungen hinsichtlich konkreter organisatorischer oder sonstiger Sicherheitsmaß-
nahmen erf�llt werden.
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54 Sorge, Michael: Compliance und Security m�ssen Partner sein, in: Security Insight 3/11, S. 8 ff.;
Remberg, Meinhard: Angst oder �berzeugung, Wirtschaftsschutz und Sicherheitstechnik, in:
W&S; August 2011, S. 14ff.; WIK-Sicherheits-EnquÞte 2010/2011, in: WIK 3/11, S. 76.

55 Siehe dazu Keller, Rainer/Sch�nemann, Wolfgang/Stober, Rolf (Hrsg.), Compliance-Textsamm-
lung, Kçln 2011.
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– Rechtskonformit�t und Unternehmenssicherheit kçnnen sich wechselseitig
erg�nzen und verst�rken.

– Die Verhinderung und Bek�mpfung von Unternehmenskriminalit�t (Betrug,
Untreue, Korruption) f�llt in die gemeinsame Verantwortung beider Bereiche.

– Maßnahmen der Unternehmenssicherheit kçnnen der Rechtskonformit�t wider-
sprechen oder die Rechtskonformit�t erhçhen.

38 Im Bereich „Safety“ (Arbeitssicherheit, Technische Sicherheit, Brandschutz, Stçr-
fallvorsorge, usw.) haben Unternehmenssicherheit und Compliance gemeinsam
daf�r zu sorgen, dass die einschl�gigen gesetzlichen Bestimmungen eingehalten
werden.56 Man denke nur an die çffentliche Auftragsvergabe von Sicherheitsleis-
tungen, wonach von dem Auftragnehmer u. a. verlangt wird, dass er „gesetzestreu“
ist (§ 97 Abs. 4 GWB). Im Bereich „Security“ besteht aus Sicht der Unternehmens-
sicherheit der Wunsch nach umfassender �berwachung zur Aufkl�rung von Scha-
densf�llen durch Video�berwachung. Gleichzeitig muss das Compliance-Manage-
ment, etwa bei der Sammlung und Auswertung von Daten, die Grenzen des § 6 b
BDSG einhalten. Danach ist eine Video�berwachung nur zul�ssig und damit com-
pliant, wenn sie zur Wahrnehmung des Hausrechts oder anderer berechtigter Inte-
ressen erfolgt. Bei einer prozessorientierten Betrachtung der Wertschçpfungskette
stehen deshalb Sicherheit und Compliance nicht in einem Wettbewerbs- sondern
in einem Kooperations- und in einem Komplement�rverh�ltnis.

b) Sicherheit als Aufgabe der Sicherheitswirtschaft

aa) Sicherheitswirtschaft als Faktor çkonomischer Arbeitsteilung
39 Unternehmer, Eigent�mer, Besitzer, P�chter usw. m�ssen die ihnen obliegende

Sicherheitsverantwortung in Gestalt von Eigensicherungs- und �berwachungs-
pflichten nicht selbst erf�llen. Sie kçnnen im Rahmen der çkonomischen Arbeits-
teilung andere Unternehmen oder Personen mit dem Schutz ihrer Sicherheitsinte-
ressen (Leben, Gesundheit, Eigentum, Besitz) beauftragen. Dabei handelt es sich um
Sicherheitsunternehmen, die vielf�ltige Sicherheitsleistungen zur Gefahrenabwehr
und Risikovorsorge f�r die jeweiligen Auftraggeber auf privatrechtlicher Basis
erbringen.57 Die nachfolgende �bersicht vermittelt einen ersten generalisierenden
Eindruck der Haupteinsatzgebiete:
– Objekt- und Werksicherheit,
– Transport- und Logistiksicherheit,
– Personen- und Veranstaltungssicherheit,
– IT- und Datensicherheit,
– Notrufsicherheit.

40 Insbesondere f�r Unternehmen liegen die Gr�nde f�r die Auslagerung von Sicher-
heitsdienstleistungen, das sogenannte Outsourcen der Sicherheit, auf der Hand,
weil es Sinn macht, sich auf die jeweiligen Kernkompetenzen zu konzentrieren.
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56 Siehe den Codes of Conduct der Siemens AG unter Punkt F, abgedruckt in: Keller, Rainer/Sch�ne-
mann, Wolfgang/Stober, Rolf (Hrsg.), Compliance Textsammlung, Kçln 2011, S. 507 ff.

57 Siehe schon Wackerhagen, Rolf: Die Zukunft liegt in der Fremdvergabe und Privatisierung çffent-
licher Sicherheitsaufgaben, in: Der Sicherheitsdienst 2001, S. 157 ff.
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Und Politiker wie Behçrden kçnnen auf der Grundlage positiver Ergebnisse einer
solchen Analyse in der �berzeugung gest�rkt werden, dass das Sicherheitsgewerbe
k�nftig ein verl�sslicher und kompetenter Partner der Polizei sein wird.

c) Methodik
3 Zukunftsanalysen kçnnen nach verschiedenen Methoden erfolgen:

– Bei der sog. Szenario-Methode werden Einflussfaktoren bestimmt, beschrieben
und alternative Annahmen f�r ihre k�nftige Auspr�gung unter prozentualer
Angabe der Eintrittswahrscheinlichkeit festgelegt. Alle Entwicklungsannahmen
aller Faktoren werden in einer formalisierten Wechselwirkungsanalyse aufeinan-
der bezogen und mittels einer Rechnersoftware daraus Szenarien-“Ger�ste“
errechnet. Je mehr dieser „Ger�ste“ identisch oder �hnlich sind, umso wahr-
scheinlicher ist das ihnen entsprechende Szenario. Aus anderen Ger�sten lassen
sich alternativ andere Zukunftsszenarien entwickeln.

– Weniger aufw�ndig ist die Trendmethode. In Zeitreihen vorliegende Messwerte
werden trendhaft in die Zukunft hinein verl�ngert. Voraussetzung ist die anzu-
nehmende Stabilit�t der die Zeitreihe bestimmenden Einflussfaktoren.

– Verkn�pft werden kann mit dieser Methode die Befragung von Experten in den
einschl�gigen Wissensgebieten, im vorliegenden Zusammenhang vor allem die
Befragung von Experten der Unternehmenssicherheit, des Sicherheitsgewerbes
und der �ffentlichen Sicherheit. Eine solche Befragung kann durch formatierte
Umfragen ebenso erfolgen wie durch qualitative Interviews. Die Ergebnisse m�s-
sen mit anderen Quellen abgeglichen werden. Die Aufrichtigkeit der Antworten
und Stellungnahmen l�sst sich durch eindeutige Fragestellungen und durch
Abgleich der Antworten auf verschiedene Fragen �berpr�fen.

Die in diesem Beitrag erstellten Zukunftsanalysen basieren im wesentlichen auf der
Trendmethode und Befragungen.1 Die Ergebnisse wurden mit fachliterarischen
Analysen und Annahmen abgeglichen.2

2. Einflussfaktoren f�r die Entwicklung des Sicherheitsgewerbes

4 Eine Analyse k�nftiger Entwicklungen muss auf der bisherigen Entwicklung und
dem Status quo aufbauen. �ber das Sicherheitsgewerbe hinaus werden dabei auch
die wichtigsten Rahmenbedingungen betrachtet:
– Die Sicherheitslage, insbesondere Kriminalit�tsbereiche, zu deren Pr�vention

Sicherheitsunternehmen eingesetzt werden,
– die wirtschaftliche Entwicklung, die die Bereitschaft beeinflusst, kostentr�chtige

Sicherheitsmaßnahmen zu veranlassen,
– der Schutzbedarf von Unternehmen und Organisationen, der auch vom Sicher-

heitsgef�hl abh�ngig ist,
– Rechtsnormen, die sowohl Sicherheitsmaßnahmen vorschreiben, begrenzen,

oder die das Sicherheitsgewerbe direkt betreffen,
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1 Im Zweijahresabstand durchgef�hrte Sicherheits-Enquete der WIK – Zeitschrift f�r die Sicherheit
der Wirtschaft, SecuMedia VerlagsGmbH; L�nendonk-Studie 2010: F�hrende Sicherheitsdienstleis-
ter in Deutschland, L�nendonk GmbH 2010.

2 Vor allem Glavic, J�rgen (Hrsg.): Handbuch des privaten Sicherheitsgewerbes, Stuttgart 1995; Sto-
ber, Rolf/Olschok, Harald (Hrsg.): Handbuch des Sicherheitsgewerberechts, M�nchen 2004;
Olschok, Harald (Hrsg.): Jahrbuch Unternehmenssicherheit, Kçln 2010 und 2011.
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– das Ausmaß der Belastung der Polizei und ihre Bereitschaft, Aufgaben dem
Sicherheitsgewerbe zu �bertragen,

– die Bereitschaft von Kommunen, die Sicherheit ihrer B�rger �ber polizeiliche
Maßnahmen hinaus zu erhçhen, vor allem in ihren Hausrechtsbereichen,

– die Einstellung von Gesellschaft und Politik zum Sicherheitsgewerbe und die
damit verkn�pfte Bereitschaft, bestimmte Funktionen der �ffentlichen Sicher-
heit durch Sicherheitsunternehmen wahrnehmen zu lassen.

a) Sicherheitslage
5Die Sicherheitslage hat sich in den letzten Jahrzehnten unterschiedlich entwickelt.

Der die Sicherheit der Bundesrepublik Deutschland schwer belastende Terrorismus
der RAF und anderer terroristischer Organisationen ist vor etwa zwei Jahrzehnten
beendet worden. Dem internationalen islamistischen Terrorismus ist zwar in
Deutschland noch kein folgenschwerer Anschlag gelungen – sieht man von der
Tçtung von zwei US-Soldaten am Frankfurter Flughafen im M�rz 2011 durch einen
Kosovaren ab, der durch das Verbrechen verhindern wollte, dass die Soldaten in
Afghanistan zum Einsatz kommen. Insgesamt hat aber der islamistische Terroris-
mus in seiner Bedrohlichkeit nicht nachgelassen. Ob die erst 2011 entdeckte mehr
als 12j�hrige Mordserie der Gruppe „Nationalistischer Untergrund“ (NSU) den
Anfang eines neuen Rechtsterrorismus oder eher die singul�re Entwicklung einer
Mçrderbande darstellt, l�sst sich im derzeit bekannten Ermittlungsstadium noch
nicht absch�tzen.

6Die Kriminalit�tsbelastung ist best�ndig leicht zur�ckgegangen. Die H�ufigkeits-
zahl3 betrug

1993 8.337

1998 7.869

2003 7.963

2008 7.436

2011 7.328

7Zur�ckgegangen sind insbesondere Deliktsarten, zu deren Pr�vention vor allem das
Sicherheitsgewerbe eingesetzt wird:

schwerer Diebstahl einfacher Diebstahl

1993 2.545.000 1.606.000

2011 1.113.000 (./. 56 %) 1.290.500 (./. 18 %)

Raub�berf�lle auf Banken und Poststellen sind von 1998 bis 2011 von 1016 auf 324
gesunken, Raub�berf�lle auf Geld- und Werttransporte in dieser Zeitspanne von
224 auf 129.

Dagegen ist der Betrug seit 1993 um 76 % auf 935.000 F�lle gestiegen.
Insgesamt ist in den vergangenen Jahren tendenziell die physische Kriminalit�t

(soweit sie angezeigt wurde) eher zur�ckgegangen, die durch T�uschung, Miss-
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3 Zahl der angezeigten Verdachtsf�lle von Straftaten je 100.000 Einwohner – also ohne Einpendler
und Touristen – eines çrtlichen Bereichs.
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brauch und Aussp�hung – also mit geistigen Mitteln – begangene Kriminalit�t eher
angestiegen. Sicherheitsdienstleistungen und Sicherheitstechniken, die diese Kri-
minalit�tsph�nomene abwehren, sind daher in den letzten Jahren besonders gefor-
dert.

b) Volkswirtschaftliche Entwicklung
8 Trotz Phasen eines zeitweiligen wirtschaftlichen Abschwungs

– 1967 nach Abschluss des Wiederaufbaus nach 1945,
– 1973 bis 1975 nach dem weltweiten �lschock,
– 1982 nach der �lkrise infolge der iranischen Revolution und dem iranisch-iraki-

schen Krieg,
– 1993 nach der deutschen Vereinigung (mit einem R�ckgang des BSP um 0,8 %),
– 2003 nach dem Platzen der „Internet-Blase“ und als Reaktion auf 9/11,
– 2008/2009 als Zuspitzung der globalen Finanzkrise
war der Trend der deutschen Volkswirtschaft nicht nur in den Zeiten des „Wirt-
schaftswunders“ (1948 – 1966), sondern auch nach 1970 auf Wachstum ausgerich-
tet.

BSP4 bis zur Vereinigung Zuwachs preis- und saisonbereinigt
(1991 = 100 %)

1970 361 Mrd. E 57 %

1980 789 Mrd. E + 119 % 76 %

1990 1.307 Mrd. E + 66 % 95 %

BSP nach der Vereinigung (2000 = 100 %)

2000 2.012 Mrd. E + 54 % 100 %

2010 2.499 Mrd. E + 24 % 109 %

9 Diese insgesamt wachstumsorientierte volkswirtschaftliche Entwicklung bedeutete
Zuwachs an industrieller Produktion, Handel, Export und Baut�tigkeit mit der
Folge eines zunehmenden Schutzbedarfs f�r G�ter und Objekte und mit der wirt-
schaftlichen F�higkeit, die zunehmende Beauftragung des Sicherheitsgewerbes mit
diesen Schutzfunktionen zu finanzieren.

c) Schutzbedarf von Unternehmen und Organisationen
10 Der Schutzbedarf von Unternehmen ist nach der �berzeugung der Manager in den

Funktionsbereichen Unternehmenssicherheit und Sicherheitsdienstleistung5 im
vergangenen Jahrzehnt eher gestiegen, freilich vor allem f�r die IT-Sicherheit. Das
l�sst sich an den Ergebnissen der WIK-Sicherheitsenquete 2006/2007 und 2008/
2009 ablesen.

So bezeichneten die Befragten als aktuelle besondere Bedrohungsph�nomene (in
einer Bewertungsskala von 1(niedrigste) bis 6 (hçchste Bewertung)6
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4 Bruttosozialprodukt.
5 WIK-Sicherheits-Enquete 2006/2007, in: WIK 1/07, S. 7/8; 2/07 S. 8–12; WIK-Sicherheits-Enquete

2008/2009, in: WIK 2/09 S. 10–15; WIK-Sicherheits-Enquete 2010/2011 in: WIK 2/11 S. 12–16.
6 WIK-Sicherheits-Enquete 2006/2007, in: WIK 1/07, S. 8; ab 2008/2009 wurden differenziertere

Deliktskategorien bewertet.

http://www.boorberg.de/sixcms/detail.php?id=546772


1998 2006

Massendelikte (Diebstahl etc.) 4,3 3,7

Organisierte Kriminalit�t 3,7 3,4

Wirtschaftsspionage 3,1 2,7

Produktpiraterie 3,4 3,7

Korruption 3,5 3,7

Internetkriminalit�t 3,8 4,2

11Und auf die Frage, in welchen Funktionsbereichen die Ausgaben im Sicherheits-
budget steigen, gaben in der WIK-Sicherheits-Enquete 2006/2007 einerseits und
2010/2011 andererseits an:7

2006/2007 2010/2011

IT-Sicherheit 87,4 % 86,9 %

Datenschutz 72,5 % 77,0 %

Informations-/Geheimschutz 40,6 % 41.3 %

Brandschutz 28,6 % 26,6 %

12Erheblich angewachsen ist von 2007 bis 2009 die angenommene H�ufigkeit der
Unternehmen (Prozentzahl der Befragten), bei denen Investitionen in die nachfol-
genden sicherheitstechnischen Anlagen erwartet wurden:

2007–2009 2011–2013

Biometrie 34,3 % 42,2 %

IP-Einbindung der Sicherheitstechnik 26,5 % 37,3 %

Video�berwachung 23,5 % 43,1 %

Verschl�sselung von Daten/Kommunikation 22,5 % 34,3 %

Brandmeldetechnik 14,7 % 27,5 %

Einbruchmeldetechnik 14,7 % 25,5 %

Alarmierungssysteme 13,7 % 27,5 %

d) Rechtsnormen und technische Regelwerke
13Das Recht und die Normung haben die Entwicklung des Sicherheitsgewerbes in

mehrfacher Hinsicht beeinflusst8:
a) – Die Erweiterung der Unterrichtung und die Einf�hrung des Sachkundenach-

weises f�r bestimmte T�tigkeiten im çffentlichen Bereich im Jahr 2003 haben
zur Qualifizierung der Besch�ftigten von Sicherheitsunternehmen beigetragen.
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7 WIK-Sicherheits-Enquete 2006/2007, in: WIK 2/07; S. 9; WIK 2/11, S. 14.
8 Im Einzelnen Peilert, Andreas: Das Datenschutzrecht des Sicherheitsgewerbes und Video�ber-

wachung, in: Stober, Rolf/Olschok, Harald (Hrsg.): Handbuch des Sicherheitsgewerberechts, M�n-
chen 2004, S. 223 ff.; Rupprecht, Reinhard/Rieche, Helmut: Rechtliche Rahmenbedingungen und
Technische Regelwerke f�r den Einsatz von Sicherheitstechnik, in: Handbuch des Sicherheits-
gewerberechts, M�nchen 2004, S. 296ff.
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– Die Einf�hrung des Ausbildungsberufs „Fachkraft f�r Schutz und Sicherheit“
im Jahr 2002 hat die T�tigkeit im Sicherheitsgewerbe attraktiver gemacht. �hn-
liches gilt f�r die Nachfolgerregelung f�r die „Gepr�fte Schutz- und Sicher-
heitskraft IHK“ am 1. Januar 2006.

– Die Einf�hrung von Studieng�ngen f�r Sicherheitsmanager seit 1999 an meh-
reren Fachhochschulen professionalisiert den F�hrungskr�ftenachwuchs im
Sicherheitsgewerbe.

b) Das Datenschutzrecht schr�nkt die T�tigkeit des Sicherheitsgewerbes ebenso wie
den Einsatz von Sicherheitstechnik dort ein, wo das Recht von Personen auf
Datenschutz und informationelle Selbstbestimmung verletzt werden kann. Das
gilt f�r die Kontrolle von Personen und vor allem f�r die Video�berwachung im
çffentlichen Raum ebenso wie f�r die �berwachung von Mitarbeitern im Unter-
nehmen.

c) Technische Regelwerke (Normen und technische Richtlinien) haben in den
zur�ckliegenden Jahrzehnten zunehmend den Einsatz von Sicherheitstechnik
erleichtert und zugleich sicherheitstechnische Investitionen gefçrdert. Soweit
diese Technik von Sicherheitsunternehmen angeboten und betrieben wird, wird
dadurch der Umsatz dieser Unternehmen gesteigert. Auch international dient die
Normung als Marktçffner f�r die deutsche Sicherheitswirtschaft.9 Mit der Koor-
dinierungsstelle Sicherheitswirtschaft (KoSi) hat das DIN eine Plattform geschaf-
fen, Normung und Standardisierung fr�hzeitig f�r die Gestaltung des zivilen
Sicherheitsmarktes zu nutzen. Die KoSi ber�t die interessierten Kreise bei der
Zusammenarbeit in Normungs- und Standardisierungsprozessen zur besseren
Vertretung deutscher Interessen auf internationaler Ebene.

14 Es gibt eine Vielzahl von Normungsaktivit�ten im Sicherheitsbereich. Sowohl die
zeitlichen Phasen vor, w�hrend wie nach einem sicherheitsrelevanten Ereignis
und Zust�ndigkeits- wie Funktionsbereiche sollen mit Normen erfasst werden.10

Deutsche Normungsgremien sind
– der Normenausschuss Feuerwehrwesen (FNFW) im DIN11

– der Normenausschuss Dienstleistungen (NADL) als Spiegelausschuss zu den
CEN/TC-Gremien12 f�r Transport-Logistik und Sicherheit von Lieferketten

– die Kommission Elektrotechnik Elektronik Informationstechnik (DKE) im DIN
und VDE13

– die Kommission Transportkette (KTK) f�r Schiene und Straße, Luft- und Schiff-
fahrt

– der Normenausschuss Informationstechnik und Anwendung (NIA) als Spie-
gelausschuss zum Internationalen Komitee ISO/EC JTC 1/SC 27 (Information
technology – Security techniques) mit den Arbeitsgruppen f�r Information Secu-
rity Management Systems, Cryptography and Security Mechanisms, Security
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9 Inga Schl�ter: Koordinierungsstelle Sicherheitswirtschaft im DIN, in: DSD, 3/11, S. 10,11.
10 Im einzelnen Hçvel, Albert: Nationale und Internationale Normung in der Unternehmenssicher-

heit – Sicherheitswirtschaft inklusive IT-Sicherheit, in: Olschok, Harald (Hrsg.): Jahrbuch Unter-
nehmenssicherheit, Kçln 2011, S. 113ff.

11 Deutsches Institut f�r Normung e. V.
12 Europ�isches Komitee f�r Normung/Technisches Komitee.
13 Verband der Elektrotechnik Elektronik Informationstechnik.
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3. Normung

Dipl.-Ing. Gerhard Henninger und Dipl.-Ing. Henryk Sieradzki,
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik
im DIN und VDE, Frankfurt/Main

a) Einleitung
47 Die Normung wurde vor mehr als 100 Jahren von den am Wirtschaftsleben Beteilig-

ten ins Leben gerufen, und zwar vor dem Hintergrund der Industrialisierung der
Gesellschaft. Von Beginn an war der Aspekt der Sicherheit von hoher Bedeutung.
Die Ber�cksichtigung der Sicherheit bezog sich darauf, den Endverbraucher vor
mçglichen Folgen der Nutzung technischer Produkte zu sch�tzen.

Normen haben sich als ein wesentliches Instrument f�r die Unternehmen, aber
auch f�r die Gesellschaft, zur Generierung von technischem Fortschritt entwickelt.
Normen sind elementar f�r die �ffnung von M�rkten und haben eine hohe Bedeu-
tung f�r den freien Handel.

Durch Normung lassen sich hervorragende Leistungs- und Kostenvorteile gene-
rieren. Unzureichendes Wissen �ber Normung ist l�ngst ein veritabler Nachteil in
der betriebswirtschaftlichen Wettbewerbspositionierung. Normung spielt sich seit
langem nicht mehr nur im Bereich ingenieurtechnischer Intelligenz ab: mannigfal-
tige Schnittstellen zum Recht heben das Thema auf ein Niveau, das vielen Unter-
nehmen oft zu sp�t bekannt wird, n�mlich dann, wenn bereits der Schadensfall
eingetreten ist.

Gerade die industriepolitische Rechtsetzung der Neuen Konzeption zeigt die
große Steuerungskraft technischer Normung. Wer da bei Normen noch schlicht an
DIN A4 denkt, �bersieht leicht die enormen betriebs- wie volkswirtschaftlichen
Steuerungsmçglichkeiten des Normungswesens.

Dieser Abschnitt soll einen �berblick geben, wie Normen entstehen und wie sie
die Rahmenbedingungen der Wettbewerbspositionierung ver�ndern. Dem Leser soll
der Einstieg in diese Materie erleichtert werden und die Darstellung der verschie-
denen Mechanismen, die auf die Normung einwirken oder durch die Normung
beeinflusst werden, soll dazu anregen sich intensiver mit der bedeutenden Rolle
der Normung f�r die Sicherheitswirtschaft zu besch�ftigen.

b) Wie Normen entstehen

aa) Normungsorganisationen
48 Die Normungsorganisationen sind auf drei Aktionsebenen t�tig – national, europ�-

isch (regional) und international. Auf allen drei Ebenen sind unterschiedliche
Organisationen f�r die Normung in den Bereichen Allgemeine Normung (nicht-
elektrotechnisch), Elektrotechnik und Telekommunikationstechnik zust�ndig. Die
folgende Tabelle gibt einen �berblick der Organisationen, wobei auf nationaler
Ebene exemplarisch die deutschen Normungsorganisationen dargestellt sind.

Normung national europ�isch international

Allgemein DIN CEN ISO

Elektrotechnik DKE CENELEC IEC

Telekommunikationstechnik DKE ETSI ITU

Tabelle 1: �bersicht der zust�ndigen Normungsorganisationen
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49Das DIN (Deutsches Institut f�r Normung e. V.) ist die zust�ndige Normungsorgani-
sation f�r Deutschland. Dies beruht auf dem zwischen dem DIN (gegr�ndet 1917)
und der Bundesregierung am 5. Juni 1975 geschlossenen Vertrag, dem sog. „Nor-
menvertrag“. Das DIN vertritt die deutschen Interessen in den europ�ischen und
internationalen Normungsorganisationen im Bereich der nicht-elektrotechnischen
Normung.

Die DKE (Deutsche Kommission Elektrotechnik Elektronik Informationstechnik
im DIN und VDE) wurde durch den Vertrag vom 13. Oktober 1970 gegr�ndet und
ist ein gemeinsames Organ des DIN und des VDE (gegr�ndet 1893). Die DKE vertritt
die deutschen Interessen in den europ�ischen und internationalen Normungsorga-
nisationen im Bereich der elektrotechnischen Normung.

Der VDE (Verband der Elektrotechnik Elektronik Informationstechnik e. V.) ist ein
technisch-wissenschaftlicher Verein und verfolgt ausschließlich und unmittelbar
gemeinn�tzige Zwecke.

CEN (Europ�isches Komitee f�r Normung) wurde 1961 gegr�ndet und befasst
sich auf europ�ischer Ebene mit nicht-elektrotechnischer Normung. Im CEN sind
die nationalen Normungsorganisationen der EU- und EFTA-L�nder sowie deren
Beitrittskandidaten vertreten.

CENELEC (Europ�isches Komitee f�r elektrotechnische Normung) wurde 1972
als Nachfolgeorganisation von drei bestehenden Organisationen gegr�ndet und
befasst sich auf europ�ischer Ebene mit elektrotechnischer Normung. Im CENELEC
sind die nationalen Normungsorganisationen der EU- und EFTA-L�nder sowie
deren Beitrittskandidaten vertreten.

ETSI (Europ�isches Institut f�r Telekommunikationsnormung) wurde 1988 ge-
gr�ndet und befasst sich auf europ�ischer Ebene mit Normung auf dem Gebiet der
Telekommunikationstechnik und angrenzenden Themengebieten. Mitglieder des
ETSI sind Hersteller, Verwaltungen, Dienstanbieter, Netzbetreiber und Anwender.

ISO (Internationale Organisation f�r Normung) wurde in ihrer heutigen Form
1946 gegr�ndet und befasst sich weltweit mit nicht-elektrotechnischer Normung.

IEC (Internationale Elektrotechnische Kommission) wurde 1906 gegr�ndet und
befasst sich weltweit mit Normung auf dem Gebiet der Elektrotechnik und Elektro-
nik.

Die ITU (Internationale Fernmeldeunion) geht zur�ck auf den am 17. Mai 1865
gegr�ndeten Internationalen Telegraphenverein und befasst sich weltweit mit
Aspekten der Telekommunikation. Innerhalb der ITU werden die meisten tech-
nischen Spezifikationen (streng genommen „Empfehlungen“, englisch „recommen-
dations“) von der ITU-T (Telecommunication Standardisation Sector) verabschiedet.

Abschließend ist festzustellen, dass durch die zunehmende Technikkonvergenz,
die Grenzen zwischen den Zust�ndigkeiten und Aufgaben der Normungsorganisa-
tionen immer mehr verschwimmen und fach�bergreifende Normungsprojekte in
allen Organisationen �blich sind.

bb) Der Normungsprozess
50Der nationale Normungsprozess durchl�uft in der Regel f�nf Phasen:

– Normungsantrag (Initiierung durch jedermann, Annahme ausgerichtet am Bedarf
der Wirtschaft);

– Erarbeitung des Norminhalts und -textes (im Fachgremium unter Einhaltung von
Grunds�tzen und Regeln);
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– Verçffentlichung eines Norm-Entwurfs (Norminhalt wird in der Entwurfsfassung
der �ffentlichkeit zur Kommentierung vorgestellt, z. B. �ber Kommentierungs-
portale);

– Einspruchsverfahren (zur Behandlung der zum Norm-Entwurf eingegangenen
Einspr�che aus der �ffentlichkeit; im Bedarfsfall unter Einbeziehung eines
Schlichtungs- und Schiedsverfahrens);

– Verçffentlichung der Norm (DIN-Normen, elektrische Sicherheitsnormen mit
VDE-Klassifikation).

51 Die nationalen Normungsorganisationen sind zust�ndig f�r die �bernahme euro-
p�ischer und internationaler Normen, welche nach festgelegten Regeln erfolgen.
F�r europ�ische Normen (EN) besteht eine �bernahmeverpflichtung in das natio-
nale Normenwerk, die �bernahme internationaler Normen ist freiwillig. Hieraus
ergibt sich auch die hohe Bedeutung der Ausarbeitung europ�ischer Normen bzw.
der �bernahme internationaler Normen als europ�ische Normen (siehe auch
Abschnitt 3.5). Die Mitarbeit auf europ�ischer oder internationaler Ebene erfolgt
�ber die Mitarbeit in einem nationalen Gremium.

cc) Grundprinzipien der Normungsarbeit
52 Normung und Standardisierung sollen der Allgemeinheit zugute kommen und

nicht zu einem wirtschaftlichen Sondervorteil Einzelner f�hren. Deshalb arbeiten
Normungsgremien unter Einhaltung folgender Grunds�tze:
– Beteiligung aller interessierten Kreise (Zusammensetzung der Normungsgre-

mien),
– �ffentlichkeit (z. B. Ank�ndigung der Normungsprojekte und çffentliches Ein-

spruchsverfahren),
– Freiwilligkeit (freiwillige Beteiligung an der Normung und freiwillige Anwen-

dung der Normen),
– Konsens (Akzeptanz des Ergebnisses),
– Einheitlichkeit und Widerspruchsfreiheit,
– Sachbezogenheit,
– Ausrichtung am Stand der Technik (z. B. regelm�ßige �berpr�fung der Normen),
– Ausrichtung an den wirtschaftlichen Gegebenheiten,
– Ausrichtung am allgemeinen Nutzen,
– Internationalit�t (Mitarbeit in europ�ischen und internationalen Normungsorga-

nisationen).

dd) Normen und Recht
53 Die Anwendung von Normen ist grunds�tzlich freiwillig, sie kann aber durch Ver-

weisung auf Normen in rechtsverbindlichen Regelungen zwingend oder durch Ver-
weisung in Vertr�gen bindend werden.

Dar�ber hinaus sind Normen oft anerkannte Regeln der Technik und spiegeln den
Stand der Technik wieder, wodurch sie bei der Beurteilung von Streitf�llen eine
bedeutende Rolle spielen. Im Rechtsstreit billigt ein Richter der DIN-Norm den
Beweis des ersten Anscheins zu, d. h. er geht erst einmal vom korrekten Handeln
des Normenanwenders aus bzw. von der Fehlerfreiheit des Produktes. Dies f�hrt zu
einer Beweislastumkehr, bietet aber keine absolute Sicherheit, denn das Anwenden
von DIN-Normen alleine reicht gegebenenfalls nicht aus. DIN-Normen sind f�r den
Regelfall ausgelegt und decken nicht alle denkbaren F�lle ab. Das f�hrt zu der Situa-
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tion, dass die Anwendung von DIN-Normen den Anwender nicht vom eigenverant-
wortlichen Handeln und den dazu notwendigen Fachkenntnissen befreit.

Gesetze schaffen den rechtlichen Rahmen und geben Schutzziele vor, Normen
konkretisieren den Stand der Technik und schreiben ihn flexibel fort. Normen ent-
lasten den Staat in seiner Gesetzgebungst�tigkeit.

ee) Normen und Patente
54W�hrend Patente die Wahrung von Schutzrechten verfolgen und unerlaubte, also

nicht lizenzierte, Nutzung unterbinden sollen, m�ssen Normen der �ffentlichkeit
zug�nglich gemacht und sollen mçglichst von jedermann angewendet werden.

An der Normung beteiligte Interessenvertreter treten Ihre „Urhebernutzungsrech-
te“ an das DIN und den VDE ab. Weiterhin sind sie verpflichtet, ihnen bekannte
Patente, die von der Norm betroffen sein kçnnten, zu identifizieren, damit schon
w�hrend der Normenerstellung entsprechend reagiert werden kann.

Ziel ist es, die Norm nicht auf Sachverhalte zu erstrecken, auf denen Schutz-
rechte ruhen. L�sst sich dies nicht vermeiden, muss in der Norm darauf hingewie-
sen werden. Dar�ber hinaus bem�hen sich die Normungsorganisationen, mit dem
Schutzrechtsinhaber Vereinbarungen zu treffen, die dem Normenanwender die
Anwendung der Norm zu vern�nftigen Bedingungen erlauben. Das kann z. B. sein
– eine geb�hrenfreie Lizenz
oder
– eine entgeltliche Lizenz
beides zu angemessenen und nicht diskriminierenden Bedingungen.

Ist der Schutzrechtsinhaber nicht gewillt, Lizenzen zu vergeben, darf die Norm
nicht verçffentlicht werden oder muss, falls bereits verçffentlicht, zur�ckgezogen
werden.

ff) Arten von Normen
55Normen kçnnen nach Anwendungsmçglichkeit, Inhalt oder auch anderen Kriterien

unterschieden werden.
Beispiele f�r die Unterscheidung nach Anwendungsmçglichkeit sind:

– Grundnormen (Normen mit allgemeiner grundlegender Bedeutung),
– Fachgrundnormen (Normen mit allgemeinen Festlegungen f�r ein bestimmtes

Fachgebiet)
und
– Fachnormen (Normen mit detaillierten Festlegungen f�r ein bestimmtes Fach-

gebiet).
Beispiele f�r die Unterscheidung nach Inhalt sind:
– Sicherheitsnormen,
– Qualit�tsnormen,
– Dienstleistungsnormen,
– Verfahrensnormen,
– Maßnormen
usw.

56Dar�ber hinaus gibt es normative Dokumente, die nicht Bestandteil des Deut-
schen Normenwerkes sind, aber eine �hnliche Aufgabe wie Normen erf�llen. Das
sind Spezifikationen, die nach verschiedenen Verfahren erstellt werden kçnnen,
oder auch nicht çffentlich zug�ngliche Dokumente wie Werksnormen.
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Eine interessante Option ist die nationale Spezifikation nach dem Vornorm-Ver-
fahren. F�r ihre Erstellung gelten die gleichen Regeln wie f�r eine Norm, mit eini-
gen Abweichungen. So darf z. B. die Entwurfsverçffentlichung entfallen und sie
kann, als erster Schritt in Richtung Norm, ohne europ�ische Genehmigung/Betei-
ligung erstellt werden. In unserer schnelllebigen Zeit ist das eine Mçglichkeit, in
K�rze ein normatives Dokument zu erstellen, mit dem man Erfahrung in der
Anwendung sammeln und so eine Norm vorbereiten kann. Technische Spezifikatio-
nen werden zunehmend auch von Behçrden als normative Dokumente akzeptiert
und kçnnen, falls sie Sicherheitsbestimmungen im Bereich der Elektrotechnik ent-
halten, eine VDE-Klassifikation erhalten. Ein Beispiel daf�r ist der Bundeseinheit-
liche Pflichtenkatalog f�r Errichterunternehmen von �berfall- und Einbruchmelde-
anlagen der Kommission Polizeiliche Kriminalpr�vention, Stand August 2007, der
neben Normen auch die Einhaltung von Vornormen oder Entwurfsfassungen emp-
fiehlt. Im Bereich der Sicherheitstechnik gibt es dazu beispielsweise die Vornorm
DIN V VDE V 0826-1 (VDE V 0826-1) „�berwachungsanlagen – Teil 1: Gefahren-
warnanlagen (GWA) f�r Wohnh�user, Wohnungen und R�ume mit wohnungs�hn-
licher Nutzung – Planung, Einbau, Betrieb und Instandhaltung“.

gg) Normung und Standardisierung
57 Die bei der Normung durchgef�hrte Konsensbildung kann zu einem l�nger andau-

ernden Normungsprozess f�hren. F�r dynamische Zukunftsm�rkte wie z. B. der
Informations- und Telekommunikationstechnologie (IKT) sind daher Verçffent-
lichungsformen erforderlich, die in einer kurzen Zeitspanne erarbeitet werden kçn-
nen. Diese Mçglichkeit bieten sog. Spezifikationen, die z. B. Verbands- oder auch
innerbetriebliche Regelwerke sein kçnnen. Im Unterschied zur konsensbasierten
Normung wird die Erarbeitung von Spezifikationen als Standardisierung bezeich-
net. Spezifikationen kçnnen sp�ter die Basis von nationalen, europ�ischen und
internationalen Normen sein.

58 Zum Beispiel sind mit VDE-Anwendungsregeln (VDE-AR) und DIN-Spezifikatio-
nen (DIN-SPEC) Verçffentlichungsformen verf�gbar, die das leisten. Bevor z. B. eine
VDE-Anwendungsregel in das VDE-Vorschriftenwerk aufgenommen wird, m�ssen
die Anforderungen erf�llt sein, die als Kriterien in der Satzung f�r das VDE-Vor-
schriftenwerk aufgef�hrt sind. Eine VDE-Anwendungsregel kann durch jedermann
initiiert werden und bei Verzicht auf ein Einspruchsverfahren innerhalb von zwei
bis drei Monaten publiziert sein. VDE-Anwendungsregeln wurden bisher z. B. in
den Bereichen Qualit�tsmanagement f�r Telemonitoring in medizinischen Anwen-
dungen und induktive Ladung von Elektrofahrzeugen verçffentlicht.

Sowohl Normen als auch Spezifikationen sind Handlungsempfehlungen, die den
Stand der Technik und ein Mindestniveau an Sicherheit definieren.

59 Neben Normen existieren Industriestandards, die von Unternehmen bzw. Orga-
nisationen entwickelt werden, die ein gemeinsames Standardisierungsziel verfol-
gen und sich dazu in Foren oder Konsortien zusammenschließen. In zunehmendem
Maße ermçglichen die nationalen Normungsorganisationen inzwischen die Zusam-
menarbeit mit Foren oder Konsortien. Ergebnisse der Arbeiten von Foren oder Kon-
sortien kçnnen jedoch nur die Akzeptanz von Normen erhalten, wenn Sie von den
Normungsorganisationen �bernommen und in das Normenwerk eingebunden wer-
den.
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c) Nutzen der Normung

aa) Normung als Wirtschaftsfaktor
60Normung erzeugt Dokumente, die ein hohes Maß an systematisch zusammengefass-

tem Wissen enthalten und f�r Jedermann zug�nglich sind. Der Nutzen entsteht
durch die Verbreitung von technologischem Wissen in mçglichst vielen Unterneh-
men, dadurch steigt die Innovationskraft der Volkswirtschaft insgesamt. Das DIN
hat bereits im Jahr 2000 anerkannte Wirtschaftsfachleute mit einer Studie �ber den
Nutzen der Normung beauftragt. Diese kamen zu dem Ergebnis, dass Normen mit
ca. 1 % zum Bruttosozialprodukt beitragen, das waren in 1998 ca. 15,8 Mrd. Euro.

Aufgrund neuer Erkenntnisse und der seit der letzten Studie verstrichenen Zeit
schien es empfehlenswert, die damaligen Ergebnisse zu �berpr�fen, so dass eine
neue Studie unter Ber�cksichtigung der alten beauftragt wurde. Die in 2011 ver-
çffentlichte Studie kommt zu �hnlichen, wenn auch nicht identischen, Ergebnis-
sen. Der gesamtwirtschaftliche Nutzen wurde jetzt mit 0,72 % vom Bruttoinlands-
produkt ermittelt, das entspricht ca. 16,77 Mrd. Euro.

bb) Gesellschaftlicher Nutzen der Normung
61Der gesellschaftliche Nutzen der Normung ist allgegenw�rtig. Angefangen bei der

Kompatibilit�t von Dingen, die wir im t�glichen Leben nutzen, wie Steckverbin-
dungen, Datentr�ger, Schrauben, Batterien, Leuchtmittel, Reifen usw. bis zur
Sicherheit von Ger�ten und Einrichtungen. Unser Leben w�re unendlich kompli-
zierter ohne Festlegungen in Form von Normen. Wir kçnnen darauf vertrauen,
dass genormte Dinge bestimmte Eigenschaften besitzen, ohne uns mit den tech-
nischen Details auseinandersetzen zu m�ssen.

Normen, die Sicherheitsbedingungen festlegen, reduzieren die Anzahl von
Unf�llen und sch�tzen damit unsere Gesundheit. Umweltnormen sch�tzen die
Umwelt und verbessern damit die Lebensqualit�t. Dienstleistungsnormen definie-
ren Dienstleistungen und verbessern damit deren Qualit�t. Dadurch haben Normen
einen hohen gesellschaftlichen Nutzen.

cc) Beispiele f�r den Nutzen der Normung im Bereich Sicherheitstechnik
62Neben Produktnormen, die zur Vergleichbarkeit und Kompatibilit�t von Produkten

beitragen, lassen sich beispielhaft folgende Normungsbereiche und der damit ver-
bundene Nutzen identifizieren:

Normen, die Wartung und Betrieb von Sicherheitsanlagen betreffen, tragen zur
Vereinheitlichung des Betriebszustands bei und legen Mindestanforderungen f�r
diesen fest. Sie helfen damit, Falschalarme zu vermeiden und die Verf�gbarkeit
und Zuverl�ssigkeit der Anlagen zu steigern.

Normen, die �bertragungsanlagen f�r Sicherheitsanlagen betreffen, steigern die
Zuverl�ssigkeit der Alarm�bertragung und sorgen so innerhalb der Alarm�bertra-
gungskette daf�r, dass der Alarm seinen Bestimmungsort erreicht.

Normen, die Alarmempfangsstellen f�r Sicherheitsanlagen betreffen, legen Min-
destanforderungen an diese fest und verbessern eine strukturierte und klar defi-
nierte Bearbeitung und Weiterleitung des Alarms. Dar�ber hinaus definieren sie
auch die bauliche Ausstattung und das damit verbundene Sicherheitsniveau der
Alarmempfangsstelle, z. B. durch �berspannungsschutz, durch eine Notstromver-
sorgung, durch Einbruch- und �berfallschutzmaßnahmen usw., wodurch die Ver-
f�gbarkeit und die Betriebssicherheit der Alarmempfangsstelle steigen.
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2. Unternehmenssicherheit als Bestandteil des unternehmerischen
Risikomanagements

Dr. Stephan Gundel, Leiter Abteilung Sicherheit, Gefahrenabwehr, Gruner
AG, Basel

a) Entwicklung des unternehmerischen Risikomanagements
80Unternehmenssicherheit bzw. Corporate Security bewegt sich, wie die Bezeich-

nung bereits verdeutlicht, in einem unternehmerischen Umfeld. Wesentliche Auf-
gabe der Corporate Security ist die eines sog. „business enablers“, mit deren Hilfe
die Kernprozesse und somit die Leistungserstellung eines Unternehmens ermçg-
licht werden.1 Hierin liegt ein wesentlicher und grunds�tzlicher Unterschied zur
staatlichen Sicherheitsgew�hrleistung, die letztendlich nicht einem wirtschaftli-
chen Zweck, sondern der Durchsetzung eines rechtlichen Regelrahmens dient.

81Die Notwendigkeit einer eigenen Unternehmenssicherheit ergibt sich daher (vgl.
Kapitel D I. 1.) im Wesentlichen immer aus origin�r wirtschaftlichen Bed�rfnissen
der betroffenen Unternehmen: Durch die Unternehmenssicherheit sollen spezi-
fische Gef�hrdungen f�r Prozesse und Werte des betroffenen Unternehmens
erkannt, analysiert und minimiert werden, wobei die zu betrachtenden Gef�hrdun-
gen mit dem unternehmerischen Umfeld einem stetigen Wandel unterliegen. Mit
diesem T�tigkeitsgebiet ist die Unternehmenssicherheit allerdings, zumindest seit
dem ausgehenden 20. Jahrhundert, nicht singul�r im Unternehmen. Im Zusammen-
hang mit verschiedenen Bilanzskandalen und Unternehmenskrisen traten Ende der
90er Jahre in fast allen westlichen L�ndern mit marktwirtschaftlichem Wirtschafts-
rahmen handelsrechtliche Bestimmungen in Kraft, die von Unternehmen ein syste-
matisches Risikomanagement verlangen.2
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1 Der Begriff wurde im Werk Dalton, Denis R.: Rethinking Corporate Security in the Post-9/11 Era,
Waltham MA, 2003 gepr�gt und danach in den Sprachgebrauch des deutschen Sicherheitsmanage-
ments �bernommen – im vorliegenden Werk beispielsweise in den Beitr�gen von Haacke, Sack und
Schmidt in Kapitel D.

2 In Deutschland finden sich entsprechende Regelungen im sog. Gesetz zur Kontrolle und Trans-
parenz im Unternehmensbereich (KonTraG), das am 1. Mai 1998 in Kraft getreten ist und vor allem
Vorschriften des Handelsgesetzbuchs bzw. des Aktiengesetzes erweitert.
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82 Diese handelsrechtlichen Bestimmungen wenden sich in recht allgemeiner Form
prim�r an die Unternehmensleitung und verlangen grunds�tzlich den Aufbau eines
Risikomanagements im Unternehmen, um den „Fortbestand des Unternehmens
gef�hrdende Entwicklungen fr�h zu erkennen“.3 Spezielle Bestimmungen bez�g-
lich des Risikomanagements gelten zudem f�r Banken und Versicherungen, die
gem�ß den Basel II-Richtlinien (Rahmenvereinbarung Internationale Konvergenz
der Eigenkapitalmessung und Eigenkapitalanforderungen des Basler Ausschusses
f�r Bankenaufsicht) bzw. dem Solvency II-Projekt der EU-Kommission (Reform des
Versicherungsaufsichtsrechts in Europa) der Ermittlung, Erfassung, �berwachung
und dem Management ihrer Risiken erhçhte Beachtung schenken m�ssen.4 Dabei
stehen zwar naturgem�ß (finanz-)wirtschaftliche Risiken, insbesondere Liquidi-
t�tsrisiken, im Vordergrund, letztlich befasst sich aber auch das Risikomanagement
mit der gleichen zentralen Fragestellung wie die Unternehmenssicherheit: Welche
Ereignisse kçnnen den Betrieb oder sogar den Fortbestand des betrachteten Unter-
nehmens gef�hrden?

83 Da sich die Anforderungen an das unternehmerische Risikomanagement prim�r
an die Unternehmensf�hrung wenden, lohnt zum Verst�ndnis der Bed�rfnisse und
Vorstellungen dieser internen „Auftraggeber“ des Risikomanagements und der
Unternehmenssicherheit ein kurzer Blick auf die Entwicklung der Unternehmens-
f�hrung in der j�ngeren Zeit. Eine Unternehmenssicherheit, die sich nicht an den
Bed�rfnissen der Unternehmensf�hrung orientiert, wird mittel- bis langfristig
wenig Akzeptanz im Unternehmen finden und ihre Aufgaben nur schwer erf�llen
kçnnen. Gerade f�r Sicherheitsmanager in Unternehmen, die in ihrem bisherigen
beruflichen Werdegang wenige Ber�hrungspunkte mit Unternehmensf�hrung in
einem marktwirtschaftlichem Umfeld hatten (typischerweise ehemalige Mitarbeiter
aus Sicherheitsbehçrden), stellt diese Umstellung regelm�ßig eine große Herausfor-
derung dar.

84 Der Begriff und die Inhalte der Unternehmensf�hrung (h�ufig umgangssprach-
lich auch als Management bezeichnet) haben sich im Laufe der letzten 50 Jahre
erheblich gewandelt – interessanterweise in einer �hnlichen Form, wie die Anfor-
derungen an die Unternehmenssicherheit den von Sack geschilderten Ver�nderun-
gen unterlagen.5 Bei der lange Zeit dominierenden, sog. herkçmmlichen Betrach-
tungsweise der Unternehmensf�hrung wird der Blick fast ausschließlich auf die
Innenbeziehungen eines Unternehmens gerichtet.6 Demnach m�ssen i. S. einer
wertorientierten Unternehmensf�hrung die vorhandenen Produktionsfaktoren
(Personal, Anlagen, Sachmittel etc.) so eingesetzt werden, dass optimale Faktor-
kombinationen erreicht werden und somit der hçchstmçgliche Gewinn f�r die
Anteilseigner (Shareholder) erzielt wird. Im Rahmen hierarchischer Organisationen
mit Entscheidungstr�gern auf verschiedenen Ebenen, die Unternehmen typischer-
weise sind, muss die Unternehmensf�hrung dann das Unternehmen so steuern,
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3 Diese Formulierung stammt aus § 91, Abs. 2 des deutschen Aktiengesetzes.
4 Vgl. zu einer detaillierten Auseinandersetzung mit den genannten Richtlinien im Zusammenhang

mit der Unternehmenssicherheit Gundel, Stephan/M�lli, Lars: Unternehmenssicherheit, M�nchen
2009, S. 36 ff.

5 Vgl. Kapitel D I. 1. von Dieter K. Sack zur historischen Entwicklung der Unternehmenssicherheit.
6 Vgl. Macharzina, Klaus: Unternehmensf�hrung, Wiesbaden 2003, S. 9
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dass Entscheidungen auf allen Hierarchieebenen i. S. der Shareholder koordiniert
werden.7 Unternehmensf�hrung ist nach dieser Ansicht also prim�r die optimale
interne Organisation eines Unternehmens – und Unternehmenssicherheit dient
dann prim�r der Sicherung der eingesetzten Produktionsfaktoren im fast wçrtlichen
Sinn eines „Werkschutzes“.

85Im Laufe der Zeit hat sich allerdings die Erkenntnis durchgesetzt, dass die Unter-
nehmensf�hrung nicht nur die (aktuellen) Gewinninteressen der Anteilseigner
durch effiziente Unternehmensorganisation, sondern auch jene der Besch�ftigten,
der Kundschaft, der Lieferanten oder Gl�ubiger (sog. Stakeholder) durch langfristig
ausgerichtete Entscheidungen ber�cksichtigen muss.8 Nach diesem Verst�ndnis
gehen die Aufgaben der Unternehmensf�hrung immer weiter �ber die Organisation
interner Abl�ufe hinaus. Mittlerweile wird, vor dem Hintergrund der globalisierten
Wirtschaft mit ihrer großen Dynamik, unter Unternehmensf�hrung die „Bew�lti-
gung der Umweltanforderungen durch das Unternehmen“9 verstanden. Moderne
Unternehmensf�hrung bezieht sich somit auf die gesamte Gestaltung der Innen-
und Außenverh�ltnisse eines Unternehmens. Ziel dieses weit gefassten Verantwor-
tungsbereichs ist, den langfristigen und nachhaltigen Erfolg des Unternehmens (in
der Regel ausgedr�ckt in monet�ren Grçßen) sicherzustellen.

86Entsprechend dem modernen Ansatz der Unternehmensf�hrung ist unternehme-
risches Risikomanagement notwendig, um Faktoren, die den langfristigen und
nachhaltigen Erfolg des Unternehmens gef�hrden, fr�hzeitig identifizieren und
durch geeignete Maßnahmen adressieren zu kçnnen. Dadurch schließt die Bew�lti-
gung der Umweltanforderungen im Rahmen der Unternehmensf�hrung nicht nur
die zunehmende Internationalisierung oder die sich stetig wandelnden technischen
Rahmenbedingungen ein, sondern sicherheitsrelevante Entwicklungen m�ssen
ebenfalls antizipiert und ber�cksichtigt werden. Hier schließt sich der Kreis von
der Unternehmensf�hrung zur Unternehmenssicherheit – sie wird im Rahmen des
unternehmerischen Risikomanagements integraler Bestandteil der Unternehmens-
f�hrung und muss ihrer Rolle als „business enabler“ viel mehr gerecht werden als
zu fr�heren Zeiten, als sie vorrangig dem Schutz der (sachlichen) Produktionsfak-
toren bzw. dem Werkschutz diente.

87Unternehmenssicherheit wird also zumindest theoretisch durch zwei eng mit-
einander verkn�pfte Entwicklungen stark wie selten zuvor in die Unternehmens-
politik integriert: Auf der einen Seite stehen die aktuellen Anforderungen an die
Unternehmensf�hrung, die in einem dynamischen und komplexen Umfeld den
Fortbestand des Unternehmens und seine Zukunftsf�higkeit gew�hrleisten muss.
Hierbei ist fundierte Expertise in sicherheitsrelevanten Fragestellungen f�r die
Unternehmen unabdingbar. Gleichzeitig reagiert auch der Gesetzgeber im Rahmen
handelsrechtlicher Bestimmungen immer st�rker auf das volatile wirtschaftliche
und gesellschaftliche Unternehmensumfeld und verlangt explizit die Einf�hrung
eines unternehmerischen �berwachungs- und Risikomanagementsystems.
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7 Vgl. Laux, Helmut: Unternehmensrechnung, Anreiz und Kontrolle, Berlin 1999, S. 1.
8 Vgl. Macharzina, Klaus: Unternehmensf�hrung, Wiesbaden 2003, S. 9.
9 Ebenda: S. 9.
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88 F�r die Unternehmenssicherheit, die in Deutschland bisher nur auf wenigen
gesetzlichen Grundlagen basiert,10 sollte dies eigentlich einen erheblichen Bedeu-
tungszuwachs mit sich bringen. Dieser anzunehmende Bedeutungszuwachs wird
jedoch in der Unternehmenspraxis h�ufig nicht zugunsten des Sicherheitsmanagers
wahrgenommen. Vielmehr besetzen andere Mitarbeitende aus dem Umfeld des
unternehmerischen Risikomanagements wesentliche Schl�sselpositionen im
Bereich der Unternehmenssicherheit, da sie f�r F�hrungspositionen in Unterneh-
men typische Ausbildungen (z. B. juristisches oder wirtschaftswissenschaftliches
Studium), einen entsprechenden beruflichen Werdegang sowie dadurch a priori
eine grçßere N�he zum Denkmodell der Unternehmensf�hrung aufweisen. F�r
einen modernen Sicherheitsmanager, der in einem modern gef�hrten Unternehmen
re�ssieren will, sind daher umfassende Kenntnisse und F�higkeiten im gesamten
unternehmerischen Risikomanagement unabdingbar. Nur dann kann er mindestens
auf Augenhçhe mit anderen Managern die Notwendigkeit des „Security Risk
Managements“ argumentativ verdeutlichen und allenfalls sogar angrenzende Be-
reiche des unternehmerischen Risikomanagements betreuen.

b) Bestandteile des unternehmerischen Risikomanagements
89 Aufgrund der vorg�ngig skizzierten Entwicklungen werden in den meisten mitt-

leren und großen Unternehmen Instrumente und Maßnahmen des Risikomanage-
ments eingesetzt. Grçßere Unternehmen verf�gen dazu �ber spezialisierte Organi-
sationseinheiten, in mittleren oder kleineren Unternehmen sind h�ufig aufgrund
des starken Zusammenhangs mit der Unternehmensfinanzierung Controlling- oder
sonstige Organisationseinheiten des betrieblichen Rechnungswesens mit dem Risi-
komanagement betraut. Analog zur Unternehmenssicherheit h�ngt der Stellenwert
des unternehmerischen Risikomanagements dabei stark mit dem konkreten Unter-
nehmensumfeld (Regulierung, Besitzverh�ltnisse, Produkte und Leistungen etc.)
und der Persçnlichkeit des Risikomanagement-Verantwortlichen zusammen.

90 Was ist nun Inhalt des unternehmerischen Risikomanagements? Umgangssprach-
lich, aber nichtsdestoweniger treffend wird Risiko als die Mçglichkeit eines nega-
tiven Ausgangs eines Ereignisses oder einer Handlung bezeichnet. Ereignis oder
Handlung lassen jedoch grunds�tzlich auch einen positiven Ausgang („Chance“)
zu, wobei Unsicherheit �ber das Ergebnis des Handelns besteht. Sowohl die mçgli-
chen Ergebnisse des Handelns (positiv oder negativ) als auch die Eintretenswahr-
scheinlichkeiten dieser mçglichen Ergebnisse lassen sich aber hinl�nglich genau
absch�tzen. Beispielsweise lassen sich bei einer Auslandsreise der deutschen Dele-
gation eines Unternehmens nach Afghanistan die mçglichen Konsequenzen (An-
schl�ge, Entf�hrungen, Bedrohungen oder auch „gl�cklicher“ Ausgang) mit dem
entsprechenden Aufwand zumindest n�herungsweise bez�glich Konsequenzen
und Eintrittswahrscheinlichkeit absch�tzen. Sind Ergebnisse eines Handelns oder
deren Eintrittswahrscheinlichkeit nicht zu bestimmen, ist auch kein Risikomanage-
ment mçglich – sinnvolles Risikomanagement basiert also stark auf verf�gbaren
Informationen!

91 Das unternehmerische Risikomanagement betrachtet nun die Mçglichkeiten der
negativen Zielverfehlung bezogen auf die von der Unternehmensf�hrung vorgege-
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10 Vgl. von Michael Schmidt Kapitel D 3. �ber Umfang, Bedeutung und Ziele der Unternehmens-
sicherheit.
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benen Ziele und versucht, Risiken zu erfassen, zu bewerten und durch geeignete
Maßnahmen zu minimieren. Da viele Risiken, denen ein Unternehmen ausgesetzt
ist, nicht durch unternehmensinterne Maßnahmen minimiert werden kçnnen, spie-
len Versicherungen im Risikomanagement eine wesentliche Rolle. Sie dienen dem
Risikoausgleich zwischen von derselben Gefahr bedrohten Wirtschaftseinheiten, im
betrachteten Fall Unternehmen, und kçnnen �ber das Gesetz der großen Zahlen
Eintrittswahrscheinlichkeiten und Sch�den gleichartiger Ereignisse vergleichs-
weise genau ermitteln sowie beherrschbar machen.11

92Risiken werden im Rahmen des unternehmerischen Risikomanagements entwe-
der quantitativ oder qualitativ bewertet. Daf�r sind zun�chst die f�r das Unterneh-
men relevanten Schadensszenarien n im Rahmen einer Gef�hrdungsanalyse zu
identifizieren. Bereits hierzu ist fundiertes Wissen �ber die unternehmensspezi-
fische Bedrohungslage notwendig. Daraus aufbauend m�ssen die aus einer Gef�hr-
dung resultierenden Sch�den Sn bestimmt werden. Da Sch�den im unternehmeri-
schen Risikomanagement zumeist monet�r bewertet werden, gestaltet sich dies f�r
Risiken aus dem Bereich der Unternehmenssicherheit (z. B. Schaden einer Entf�h-
rung) teilweise schwierig – es besteht die Gefahr, dass Risiken dann „unterbewer-
tet“ werden. Schließlich muss auch eine Eintrittswahrscheinlichkeit pn f�r die
Gef�hrdung abgesch�tzt werden, damit diese mit dem vermuteten Schaden multi-
plikativ zu einem Risikowert Rn verdichtet werden kann. Dieser Risikowert kann
dann mit den Risikowerten anderer Gef�hrdungen oder aber einem zuvor als akzep-
tabel definierten Risikowert R* verglichen werden. Bild 1 zeigt das Verfahren bei
einer Risikobewertung schematisch auf.

Bild 1: Methodik der Risikobewertung (vgl. Gundel/M�lli, 2009: 54)

93Verfahren zur Risikobewertung werden, nicht nur im Umfeld der Unternehmens-
sicherheit, als kompliziert und trotzdem ungenau kritisiert, da sie sehr stark von
den verf�gbaren Informationen abh�ngen. Eine Bewertung des sich f�r das Unter-
nehmen ergebenden Gefahrenbilds ist aber auf jeden Fall notwendig – Risikoanaly-
sen stellen dazu ein methodisch sauberes und interdisziplin�r anerkanntes Werk-
zeug dar. Zu ihrer konkreten Durchf�hrung sowie mçglichen Vereinfachungen,
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11 Die Funktionsweise von Versicherungen im Bereich der Unternehmenssicherheit sind in Gundel,
Stephan/M�lli, Lars: Unternehmenssicherheit, M�nchen 2009 auf den S. 33–35 beschrieben.
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